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ELEKTRONIK IMZA KANUNU
Mehtap Yildirim Oztirk” ; Cagdas Evrim Ergiin®
l. GIRIS

Son yillarda elektronik ticarette (“e-ticaret”) ve eektronik iletismde (“e-iletigm”) glvenlik ve
giZliligin saglanmes yonindeki caismdar hiz kezanmidiir. Bu cdismdarin ve Turk hukukunu Avrupa
Birligh (“AB”) miktesebati ile uyumlagtirma ¢abaarinin bir sonucu olarak, 5070 Sayili Elektronik
Imza Kanunu (“Kanun”) 15 Ocak 2004 tarihinde kabul edilmistir.* Bu incelemede, Kanun' un badica
hikimleri, AB hukukunda Kanun'a karslik geen dizenleme olan 99/93 Syili AB E-Imza
Y énerges® (“AB Y onerges”) ile karsilastirmali olarak incd enmektedir.

Elektronik imza (“e-imza’) kavrami, 6rnegin dle ailmis bir imzanin tarama yoluyla bilgisayar
ortamina aktarilmis resmini dahi kapsayan oldukga genis bir kavramdir.® Buna karsin, bu inceleme
kapsaminda e-imza kavrami ile, bir teakim gfrdeme metatlainin kullanilmas yoluyla bir verinin
igtenilen kislerden baska kimse tarafindan anlasimamasini saglayan ve bz konusu imzanin belirli bir
kigye at oldugunu 6nemli bir oranda dogrulayan ileri diizey bir imza ifade edilmektedir. Baska bir
ifadeyle, bu inceleme kapsaminda e imza kavrami, bir kisnin kimligini, dle ailan imzada oldugu gibi
tespit etmeye yarayan dektronik veriler bitiini anlaminda kullanilmaktadir.*

Hem Kanun hem de AB Y 6nerges, eimza kavramini baska bir eektronik veriye eklenen
veya dektronik veriyle mantiksd baglantis bulunan ve kimlik dogrulama ameciyla kullanilan
elektronik veri seklinde tanimlamaktadir.

Kanun, imza sahibini, eektronik imza olusurmak ameciyla bir imza olusurma aacini
kullanan gercek kis seklinde tanimlamaktadir. Buna karsin, AB Y 6nergesinde imza sahibi kavrami
tiizel kisileri de kapsayacak bicimde kullanilmaktadir.

" Harvard Universitesi Hukuk Fakilltes Y iiksek Lisans Programi Mezunu, Ankara ve New York Barolari Avukati,
E-mail: m.yildirim@cakmak.gen.tr.

¢ Exeter Universites AB Hukuku Yiksek Lisans Programi Mezunu, Ankara Universitess Doktora Programi
Ogrencisi ve Ankara Barosu Avukati, E-mail: c.ergun@cakmak.gen.tr.

! 23 Ocak 2004 tarihli ve 25355 Sayili Resmi Gazete' de yayinlanmistir.

%19 Ocak 2000 tarihli ve L 013 sayili AB Resmi Gazetesinde yayinlanmistir.

% Bkz. Lloyd, 1.J., Information Technology Law, Londra 2000, s. 578 vd.

* Kavram olarak e-imzaicin bkz. Edwards & Waelde, Law and the Internet, 2000, s. 38.
® Kanun Madde 3; AB Y énergesi Madde 2.
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Kanun kapsamindaki fadiyetlereiliskin olarak ikincil mevzudi cikarmave dektronik sartifika
(“e-satifikd’) hizmet saglayidlainin fadiyelerini dizenlenme ve denetleme ile yetkili kurum,
Teekomunikasyon Kurumu' dur (“Kurum”).

. KANUNUN BASLICA HUKUMLERI

1 Amag ve Kapsam

Kanun'un amaci, e-imzanin hukuki ve teknik yonlei ile kullanimina iliskin essdani
dizenlemektir. Benzer sekilde, AB Yonerges de hukuki ve teknik essdari diizenleyerek e-imzanin
kullanimini kolaylastirmayi ve hukuki bir etki kazandirmayi amaclamaktadir.

Hem Kanun hem de AB Y 6nerged, esas olarak e-imzanin hukuki nitdigi, e sertifika hizmet
saglayidlainin fadiyetleri ve e-imzanin kullanim ilkeleri konularini kapsamaktadir. Ayrica Kanun, AB
Y 6nergesinden farkli olarak, nitdikli e sartifikdarin ipta edilmes konusunu ve Kanun hikimlerine
aykirilik haleri igin 6ngdrilen ceza hiikiimlerini de diizenlemektedir.

2. E-Imza

A. E-Imzaile Glvenli E-lmza Arasndaki Farkliliklar

Kanun, eiimza ve givenli e-imza kavramlaina fakli anlan ve hukuki niteikler
yuklemektedir. Ayni sekilde, AB YoOnerges de eimza ile gdidiriimis (advanced) e-imza arasnda
bir ayrim yapmaktadir. Kanun ile AB Y 6nergesindeki bu terminolgjik farkliliga ragmen, givenli e
imza ve gdidirilmis eimza kavramlari esss itibariyle ayni hukuki dzdliklere sahip kavramlari ifade
etmektedir.

Kanun uyarinca givenli e-imza ya da AB Yonerges uyarinca gdidirilmis eimza olarak
nitdendirilmes igin bir e-imzanin;
Minhasran imza sahibine bagli olmes;

Sadece imza sahibinin tasarrufunda bulunan givenli e-imza olusurma arad ile
olusturuimes;

Nitelikli e-sartifikaya dayanarak imza sahibinin kimliginin tespitini saglamed; ve

Imzalanmis dektronik veride sonradan herhangi bir degisklik yapilip yapilmadiginin
tespitini saglamas gerekmektedir.
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B. Guvenli E-Imzanin Hukuki Agidan Sonuclari

Kanun'un 5. Maddesinin 1. Fikras uyarinca giivenli dektronik imza, ele atilan imzaile ayni
hukuki sonucu dogurmaktadir. Bu kurdin istisnad, ayni maddenin 2. Fikrasnda yer dmaktadir. Buna
gore, kanunlarin resmi sekle veya 6zd bir merasme tebi tuttugu hukuki idemler ile teminat
Hzlesmderi glvenli dektronik imza ile gergeklestirilemez. Benzer bir sekilde, AB Yonerges de
gdidiriimis e-imzanin dle ailan imzaile ayni hukuki sonuclari dogurdugunu diizenlemektedir.

Kanun'un 22. ve 23. Madddeni ile, Borglar Kanunu ve Hukuk Usuli Muhekemeleri
Kanunu' nun ilgili maddderinde degisklik yapilarak, glvenli eimza ile imzaanan bir belgenin, dle
ailan imzaile imzaanan bir belge ile ayni dlglide ddlil kuvvetine sahip olacagi diizenlenmidtir. Bunun
icin, 22. Madde ile, Borclar Kanununun 14 Uncli Maddesinin birinci Fikrasina “ guvenli el ektronik
imza elle atilan imza ile ayni ispat gucini haizdir” hikmi eklenmistir. 23. Maddeyle ise, Hukuk
Usuli Muhakemderi Kanununa 295/A maddes eklenmis ve bu Maddede “ usul iine gére guvenli
elektronik imza ile olusturulan elektronik veriler senet hikmindedir. Bu veriler aks ispat
edilinceye kadar kesin delil sayilirlar” hikm0 dizenlenmidir.

AB Yonerges de gdlidtiriimis eimzanin, dle ailan imzaile ayni ddil kuvvetini haiz oldugunu
dizenlemektedir.

3. E-Sertifika

Hem Kanun hem de AB Yonerges esatifika kavramini imza sahibinin imza dogrulama
verigni ve kimlik bilgilerini birbirine baglayan dektronik kayit seklinde tanimlamaktadir.

A. E-Sertifika ile Glvenli E-Sertifika Arasindaki Farkliliklar

Bir e-satifikenin givenli e-sartifika olarak nitdendirilmes igin bir tekim 6zdlikleri haz
bulunmas gerekmektedir. Bu 0Ozdlikler, Kanun'da ve AB YoOneges'nde ayni sekilde
dizenlenmektedir. Buna gore, nitelikli e-sartifikada bulunmas gereken badlica 6zellikler sunlardir:

Sartifikanin "nitelikli dektronik sertifikd' olduguna dair bir ibare;
Imza sahibinin teshis edilebilmesini saglayan kimlik bilgileri;
Elektronik imza olusturma verisne karslik gelen imza dogrulama verig; ve
Satifika hizmet sglayidsnin satifikeda yer dan bilgileri  dogrulayan givenli
eektronik imzes.
Ayrica, Kanun'un dizenlemesine gore, esartifika sahibi talep ettigi takdirde e sertifikada

medeki ve diger kissd bilgiler de yer dmdidir. Ancak bu tir bir gereklilik AB Y Onerges’ nde yer
amamaktadir.
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B. E-Sertifika Hizmet Saglayicilari

Hem Kanun hem de AB Y 6nerges e sertifika hizmet saglayicisni benzer sekilde, eektronik
sertifika, zaman damgas ve dektronik imzaarlailgili hizmetleri saglayan kamu kurum ve kuruludari
ile gercek veya 6zd hukuk tizd kisleri olarak tanimlamaktadir.

Kanun uyarinca, e-sartifika hizmet saglayicilarinin yukimltlUkleri arasinda 6zdllikle sunlar yer
ameaktadir:

Niteikli sertifika verdigi kiglerin kimligini resmi belgelere gore glvenilir bir bigimde
tespit etmek;

Sertifika sahibinin diger bir kis adina hareket edebilme yetkis, medeki veya diger
kissd hilgilerinin sertifikada bulunmas durumunda, bu bilgileri de resmi belgelere
dayandirarak guvenilir bir bicimde belirlemek;

Satifikada bulunan imza dogrulama verisne karslik gden imza olusurma verisni
baskasna kullandirmamas konusunda, sartifika sahibini yazili olarak uyarmak ve
bilgilendirmek;

Yaptigi hizmetlere iliskin tim kayitlari, cikartilacak yonetmdikle belirlenen slireyle
seklameak; ve

Fadiyetine son verecegi tarihten en az U¢ ay Once durumu Kurum'a ve eektronik
sertifika sahibine bildirmek.

AB Yonerges, Kanun'daki diizenlemeden farkli olarak, tim e sertifika hizmet ssglayicilari
icin degil, sadece nitdikli e-setifika saglayan hizmet saglayicilari icin  yukarida bdlirtilen
yUkUml Ul Ukleri ongOrmistir.

C. Yabanci E-Sertifikalar

Kanun, yabanci bir GUlkede kurulu bir e-satifika hizmet saglayicis tarafindan verilen e
sertifikaarin hukuki sonuclarinin milletlerarad anlaamdarla belirlenecegini ve yabanci bir Ulkede
kurulu bir esatifika hizmet ssglayicis tarafindan verilen esartifikaarin, Turkiyede kurulu bir e
sertifika hizmet sagayicis tarafindan kabul edilmes durumunda, bu e-sertifikaarin nitdikli eektronik
sertifika sayilacagini diizenlemektedir. Ayrica, bu esatifikaarin kullanilmas sonucunda dogacak
zararlardan, Turkiyedeki e-sartifika hizmet saglayicisnin dasorumlu olacagi belirtiimektedir.

Buna karsn, AB Yonerges ydnizca niteikli yabanc esartifikdarin kabul edilebilecegini
Ongormektedir. AB YOnerges uyarinca, AB Uyes olmayan bir Ulkede kurulu bir e sertifika hizmet
sglayics tarafindan verilen bir nitdikli esertifikanin, AB Uyes bir Ulkede kurulu bir esartifika
hizmet saglayicis tarafindan verilen nitdikli sertifika ile ayni hukuki nitdikte olmas icin, AB Uyes
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olmayan Ulkedeki stz konusu e sartifika hizmet saglayicisnin AB Y 6nerges’ nde hizmet saglayicilari
icin aranan sartlari sagliyor olmasl veya AB Uyes bir Ulkede kurulmus olan bir hizmet saglayiciginin
S0z konusu e-sartifikayi kabul etmis olmas veya sz konusu e-sartifikanin ya da hizmet saglayicignin
ikili veya cok tarafli bir anlasmayla AB tarafindan taniniyor olmas gerekmektedir.

4. Denetleme ve Ceza Hikimleri

Kanun'un 15 ve 19. Maddderi arasinda, Kanun hiikimlerinin uygulanmasinin denetimine ve
bu hikimlerinihld edilmes hdinde uygulanacak yaptirimlarailiskin dizenlemder yer dmaktadir.

Bu hikimler uyarinca, esatifika hizmet saglayidlarinin fadiyet ve idemlerinin denetiminin
Kurum tarafindan yerine getirilecegini belirtmektedir. Buna gore Kurum, gerekli gordiigli zamanlarda
e-satifikahizmet saglayicilarini denetleyehilir ve denetleme yapmaya yetkili gorevliler tarafindan talep
edilen her tirlU defter, belge ve bilginin, e-sartifika hizmet saglayidlan veilgililer tarafindan sunulmes
zorunludur.

Yaptirim hikimlerinde ise, e-imza dusurma amed ile ilgili kisnin rized disnda imza
olusturma veris veya imza olusturma aracini elde eden, veren, kopyaayan ve bu araglari yeniden
olusuranlar ile izingz dde edilen imza olusurma araglarini kullanarak izindz dektronik imza
olusturanlar icin bir yildan Uc yila kadar hapis ve bes yiz milyon liradan asagi olmamak Uizere agir
para cezas Ongorilmektedir. Ayrica, sahte e sartifika olusturanlar veya gecerli olarak olusturulan
eektronik sartifikdari taklit veya tahrif edenler ile yetkis olmadan dektronik sertifika olusturanlar
veya bu dektronik sertifikalari bilerek kullananlar icin ise, fiilleri baska bir su¢ olustursa bile ayrica,
iki yildan bes yila kadar hapis ve bir milyar liradan asagi olmamak Uzere agir para cezes
Ongorilmektedir.

Idari para cezas olarak ise, Kurum’un, Kanun'un bazi hikimlerinin inld edilmes hdinde 8
milyar TL ila 20 milyar TL aasnda degisen miktarlarda idari para cezad verebilecegi
dizenlenmektedir. Ayrica, bu suglarin Uc yil icinde ikinci kez idenmderi hdinde para cezdarinin iki
kat olarak uygulanacagi ve Uclincll kez idemderi hdinde ise Kurum tarafindan e sertifika hizmet
saglayicilari hakkinda kgpatma cezas verilecegi bdirtilmektedir.

Buna karan, AB Y 6nerged, hikimlerinin uygulanmasina iliskin denetleme hikimleri veya
ind edilmes hdinde uygulanacak yaptirimlari dizenlememekte, bu husudari Uye Ulkderin ic
hukuklarina birakmakta ve sadece “ bu Yonergede belirtilen hikiimlere uyulup uyulmadiginin
denetiminin nasil saglanacagina Uye Ulkeler karar verir” hikmiine yer vermektedir.

I1l.  SONUC

Internet Uzerinden gercekledtirilen idemlerin givenilir olup olmadigi konusundaki tereddiitiere
ragmen, e-ticaretin Oniimtizdeki yillarda da gelismeye devam edecegine ¢ok stiphe yoktur. Lloyd un
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da bdlirttigi (izere, “ eger Internet sorunlar yaratiyorsa, bu sorunlara goziimler de tiretir.” ® Ayni
sekilde, eger e-ildigmin ve e-ticaretin glvenli olmayis bir sorun ise, e-imza da bu sorunun
azdtilmasindabir arag olarak kullanilahilir. Dolayisyla, Kanun'un kabul edilmes, hem is dinyas hem
de tiketiciler icin bir cok agidan fayddi olmustur. Kanun'un badica hikimlerinin incdenmesinin
ardindan, Kanun'un kabul edilmesinin, 6zdlikle eimzanin hukuki nitdiginin kabul edilmes ve e
satifika hizmet saglayidlainin fadiyelerinin - dizenlenmes  yoluyla, e-ileism ve e-ticareti
kolaylagtirdigini sBylemek mimkinddr.

Buna karsin, Turk hukukunda eektronik ticaretin hukuki atyapisna iliskin olarak hda bir
takim eksiklikler bulunmaktadir. Ornegin, dektronik para konusunda ve eticarette uygulanacak
hukuk ve yer bekimindan yetkili mahkeme konularinda da 6zd dizenlemderin yapilmes
gerekmektedir.

Kanun'un Turkiyedeki e-ticaret ve e-ildigm danlarindeki etkilerinin daha saglikli bir
degerlendirmes, Kanunun 20. Maddes uyainca ilgili ikincl mevzuain Kurum tarafindan
cikarilmasinin ardindan yapilabilecektir.

®Bkz. Lloyd, I.J, ag.e. s 591.
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